
ホワイトペーパー

概要

米国 FDA が定める連邦規則（CFR）第 21 条第 11 章（21 CFR Part 11）と、それに相当する欧
州連合の Eudralex 第 4 章附属書 11（Annex 11）では、規制対象の製薬会社で電子記録および
電子署名を使用する際の要件を規定しています。21 CFR Part 11 は 1997 年に制定され、1999 
年より施行されています。これらのガイドラインの目的は、該当するすべての電子記録について、
ALCOA の原則（責任の所在が明確であること、判読できること、同時であること、原本であること
および正確であること）を確保し、その完全性を維持することにあります。 

このホワイトペーパーは、Agilent Cary UV ワークステーションと OpenLab ソフトウェア（コント
ロールパネルおよびセキュアストレージアプリケーションを含む）を連携させて使用するユーザーを
対象としています。Cary UV ワークステーションソフトウェアでは、Cary 3500 UV-Vis 分光光度計
の機器コントロールおよびデータ解析機能が提供されます。一方、ユーザーは、このソフトウェアパッ
ケージの機能を適切に使用して、ラボにおけるデータの取り込みおよび解析を規制に準拠した操作
によって行う責任を負います。ソフトウェアで提供される技術的管理に加え、ユーザーには、関連す
る非技術的要件を満たすために、手順管理、すなわち標準操作手順書（SOP）を策定することが
求められます。例えば、システムオペレータに SOP に従わせ、また従っていることを確認するため
に、内部監査プログラムなどの管理措置を確立する必要があります。

本書の付録 1 では、21 CFR Part 11 の各条項および EU Annex 11 の関連条項の要件を満たすう
えで役立つ Cary UV ワークステーションソフトウェアの機能について詳しく説明します。この説明で
は、機器のハードウェアおよびソフトウェアを含むシステムアクセスが、システムに保持されている
電子記録に対する責任を担うスタッフによって管理されていることを前提としています。すなわち、
システムが、21 CFR Part 11.3 (b)(4) で規定される「クローズドシステム」として設計されている
ものとします。

21 CFR Part 11 および Annex 11  
コンプライアンスのサポート：  
Agilent Cary 3500 用 Cary UV  
ワークステーションソフトウェア
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21 CFR Part 11
21 CFR Part 11 では、規制対象のラボの運営における次の 3 つの要素
について規定しています。

 – 電子記録のセキュリティ
 – 作業の責任の所在の明確化
 – 電子署名（使用する場合） 

セキュリティ
セキュリティは、「適切な者が適切な情報に対して適切なアクセス権を持
つこと」と言い換えることができます。規制対象の組織は、システムユー
ザーの本人確認を行い、かつトレーニングを受けた権限のある個人にシ
ステムアクセスを限定できなければなりません（11.10 (d)、(i)、および 
(g)、11.100 (b)）。ラボのスタッフが担う責任は職務によってさまざまで
あることから、データアクセスを分割し、特定のユーザーが特定のデータ
セットに対して特定タイプのアクセス権を持ち、場合によっては他のデー
タセットに対して別のアクセス権を持つように定義する必要があります。

「セキュリティ原則としての職務の分離の主な目的は、不正行為
と過失を防ぐことにあります。この目的は職務と関連する権限を
複数のユーザーに分散させることにより達成できます。」

Botha, Eloff, IBM Systems Journal [1]

作業の責任の所在の明確化
作業の責任の所在の明確化とは、実行された作業について「誰が、何を、
いつ、どこで、どんな理由で」行ったのかを文書化することです。自動化
された監査証跡では、ユーザーの操作が個別に記録され、ラボのスタッ
フと、そのスタッフが実行した作業が関連付けられます。監査証跡をもと
に、スタッフおよび査察官は、電子記録の完全な履歴を再構成すること
ができます。

• 誰が：記録を作成、変更、または削除する特定の操作を行った者を
明確に示します。

• 何を：実行された操作を示します。該当する場合は、記録に保持さ
れている操作前後の値を含みます。

• いつ：操作が実行された日時を明確に示します。
• どこで：影響を受けた記録を明確に示します。
• 理由：規制対象の記録に対する変更の理由を説明します。一貫性を

保つため、また監査証跡エントリの検索や並べ替えを可能にするた
めに、通常、理由はあらかじめ定義されたリストから選択されます。

電子署名
21 CFR Part 11 では、電子署名の使用を義務付けていませんが、使用
する場合の規定を定めています。この場合、システムでは電子署名につ
いて次の条件を満たす必要があります。

 – 取り消しできない方法で該当する記録に関連付けられること
 – 署名者の氏名、および署名日時のほか、署名の意味または理由（レ
ビュー、承認、責任、作成者など）が示されていること

 – 署名された記録を表示または印刷するたびに表記されること

システムトポロジー

アジレントは、OpenLab でのデータの保存場所について、Cary UV ワー
クステーションの 2 つの構成を用意しています。 

 – データを、Cary 3500 に接続された PC のローカルに保存・管理
します

 – データを、OpenLab オプションの 1 つで一元的に保存・管理します

詳細については、Cary UV ワークステーションおよび OpenLab Server 
または ECM 3.6 ソフトウェア、システムトポロジー、アーキテクチャコン
セプトを参照してください。

付録 1：Agilent Cary UV ワークステーションに
よる、US FDA 21 CFR Part 11 および関連する
各国規制で規定されている要件の遵守
付録 1 の表に関する注記

1 列目
表では、21 CFR Part 11 の要件を US FDA の参考文書 [2] に記載され
ている順に記載します。また、Part 11 の各条項の後に、それに関連する 
EU Annex 11 [3] などの要件を示します。 

2 列目
完全性を保つために、2 列目には、21 CFR Part 11 およびその他の関
連する各国規制のすべての要件を示します。表中の「システム」は、デー
タの取り込みおよび解析などの処理に使用される分析システムを指しま
す。

多くの要件は、技術的管理（ソフトウェア機能）または手順管理（SOP）
のいずれかにより満たされます。技術的管理とは、ソフトウェア、すなわ
ちソフトウェア供給元により提供される管理機能です。また、手順管理と
は、ユーザーの責任において実施する必要のある管理措置です。太字で
記載されている 21 CFR Part 11 の要件は、技術的管理によって満たさ
れる要件です。その他の各国要件は標準フォントで示しています。また、
手順管理によって対処する必要のある要件は、青色で示しています。
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3 列目
一部の要件には、技術的管理と手順管理の両方が関連しています。3 列
目には、各要件の責任の所在を示します。「S」は分析システムの供給元
を表し、「U」はユーザーを表します。ユーザーが単独で満たす必要のあ
る要件は、青色で示します。青字は、ユーザーに実施責任のある技術的
管理を示している場合もあります。

4 列目
4 列目には、可能な場合に適宜、関連する各国要件とコメントを記載し
ます。

5 列目
5 列目には、Cary UV ワークステーションで提供される技術的管理（ソ
フトウェア機能）により要件を満たすことができるかどうかを「可」また
は「不可」で示します。このソフトウェアに該当しない要件は「N/A」と
します。

6 列目
6 列目では、Cary UV ワークステーションソフトウェアの技術的管理（ソ
フトウェア機能）により、規制要件をいかに満たすことができるかを説明
します。また、関連する場合は、ユーザーに対するその他の推奨事項も
示します。

1. バリデーション
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10(a)

1.1 正確性、信頼性、意図した性能
の一貫性、および無効な記録や変
更された記録を識別する機能を保
証するために、システムのバリデー
ションが実施されていますか。

S、U

すべての規制で義務付けられています。この要件は、システム供給
元とユーザーがともに責任を負う代表例です。バリデーションの最
終的な責任はユーザーにありますが、例えばソフトウェアの開発お
よび関連する文書化の過程で行われるバリデーションなど、一部の
作業はソフトウェア供給元のみが実施でき、ソフトウェア供給元が
提供する必要があります。

第五章系统

第十三条在计算机化系统使用之前，应当对系统全面进行测试，
并确认系统可以获得预期的结果。当计算机化系统替代某一人工
系统时，可采用两个系统（人工和计算机化）平行运行的方式作
为测试和验证内容的一部分。

第五章系统

第十三条在计算机化系统使用之前，应当对系统全面进行测试，
并确认系统可以获得预期的结果。当计算机化系统替代某一人工
系统时，可采用两个系统（人工和计算机化）平行运行的方式作
为测试和验证内容的一部分。

可

アジレント・テクノロジーは、幅広いバリデーション
によって Cary UV ワークステーションの性能を確認
しており、ソフトウェアにはソフトウェア品質宣言書が
付属しています。この宣言書は、精度、信頼性、およ
び性能一貫性の評価テストによって用途に対するコン
ピュータシステムのバリデーションを行う規制上の責
任からユーザーを解放するものではありません。ただ
し、ユーザーは、それぞれが保有する分析システムを
規制要件に従って検証する必要があります。 

Cary UV ワークステーションに関連する「規制対象の
記録」は次のとおりです。
• メソッド
• バッチ結果ファイル
• 関連する監査証跡
• 電子署名
• メソッドおよび結果レポート
• アクティビティログ

Cary UV ワークステーションは、無効なファイルや改
変されたファイルを検出することができ、これらのファ
イルはユーザーが開けないようになります。

Annex 11
1.2 インフラストラクチャは 
適格ですか。

U
Annex 11.Principle B 
ブラジル GMP 577

－
サーバーやネットワークなどの適切な設備を確保する
のは、ユーザーの責任です。
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2. 記録の正確なコピーと安全な保管および検索
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10(b)

2.1 システムは、FDA による調査、
審査に適した人間が判読できる形式
と電子形式の両方で記録の正確か
つ完全なコピーを生成できますか。

S

第五章系统

第十九条以电子数据为主数据时，应当满足以下要求：

（一）为满足质量审计的目的，存储的电子数据应当能够打印成清
晰易懂的文件。

可

記録は、紙に印刷された形、または PDF ファイルと
いった電子形式で利用できます。電子記録、データ、
メソッド、監査証跡、オペレータの身元、および電子署
名を含む結果ファイルは、Cary UV ワークステーショ
ンソフトウェアを使用して、FDA によるレビューまたは
査察用のオリジナルデータのコピーとしていつでも読
み込むことができます。「印刷された」レポートは元の
電子ファイルにトレース可能です。これらのレポートに
は、レポートの作成日時、レポートを作成したユーザー
およびソフトウェアバージョン、ページ番号が表記され
ます。

Annex 11
2.2 電子的に保管された電子記録
は、明確に印刷されたコピーが得
られますか。

S
Annex 11.8.1 
ブラジル GMP 583

可
電子記録を表す出力は、紙に印刷できる他、PDF ファ
イルとして電子形式で利用できます。

ブラジル

2.3 データのバックアップ、検索、お
よびメンテナンスプロセスが適切に
実施されるようにするための管理
措置が設けられていますか。

S、U

ブラジル 585.2 

第五章系统

第十九条以电子数据为主数据时，应当满足以下要求：

（三）应当建立数据备份与恢复的操作规程，定期对数据备份，以
保护存储的数据供将来调用。备份数据应当储存在另一个单独的、
安全的地点，保存时间应当至少满足本规范中关于文件、记录保
存时限的要求。

可

データのバックアッププロセスおよびそのデータのメン
テナンスは、ユーザーの責任です。Cary UV ワークス
テーションは、すべての関連ファイルをバックアップで
きるように設計されています。

詳細については、Cary UV ワークステーションインス
トール手順書を参照してください。

Part 11
11.10(c)

2.4 システムでは、記録の保管期間
を通して正確かつ容易に検索できる
ように記録が保護されていますか。

S、U 中国 GMP 163 可

記録の保存期間は、ユーザーの手順と規制要件に基
づいて決定されています。ただし、Cary UV ワークス
テーションで生成されるすべての生データ、メタデー
タ、および結果データは、安全なデータベースに保存
されます。 

電子レポートおよびエクスポートされたデータは、
OpenLab セキュアストレージに安全に保存されます。 

物理的なセキュリティ（ワークステーションおよびサー
バーへの物理的アクセス管理）を確保するのは、ユー
ザーの責任です。

Annex 11

2.5 アーカイブ期間中にデータのア
クセスが容易か、判読できるか、お
よび完全であるかがチェックされて
いますか。

U Annex 11.17 －
アーカイブ中にデータのアクセスが容易か、判読でき
るか、および完全であるかをチェックするのは、ユー
ザーの責任です。

Annex 11

2.6 システム（コンピュータ機器や
プログラムなど）に対して該当する
変更が行われた場合、そのデータ
を検索できることが確認され、テス
トされていますか。

S、U Annex 11.17 可

システムに関連する変更は、ISO 9001 品質管理基準
に従って開発およびテストされています。ただし、実装
およびバリデーションプロセス中にデータの判読性を
確保するのは、ユーザーの責任です。
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2. 記録の正確なコピーと安全な保管および検索（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Annex 11
2.7 データは物理的および電子的
手段の両方で損傷から保護されて
いますか。

S、U

Annex 11.7.1 
ブラジル GMP 584

第五章系统

第十条系统应当安装在适当的位置，以防止外来因素干扰。

第五章系统

第十九条以电子数据为主数据时，应当满足以下要求：

（二）必须采用物理或者电子方法保证数据的安全，以防止故意或
意外的损害。日常运行维护和系统发生变更（如

计算机设备或其程序）时，应当检查所存储数据的可访问性及数
据完整性。

可

システムで生成されるすべての生データ、メタデータ、
および結果データは、保護された場所に保存されま
す。物理的セキュリティを確保するのは、ユーザーの
責任です。

臨床ガイド

2.8 研究データおよび研究およびラ
ボのテスト結果のレビュー用に電子
形式のソース/生の文書を再構成で
きるようにするための管理措置が
実施されていますか。

S
臨床コンピュータガイド F2 
FDA Q&A

可
必要に応じてラボのテスト結果を再構成できるように、
すべての生データ、結果、ログ、および関連する監査
証跡は保護された場所で維持されます。

臨床
ガイド

2.9 FDA に提出される情報には、
ソース/生データがどのように取得
および管理され、データを取り込む
ために電子記録がどのように使用
されたかが完全に記述され、説明
されていますか。

U
臨床コンピュータガイド F2 
FDA Q&A

－
ソース/生データがどのように取得および管理され、
データを取り込むために電子記録がどのように使用さ
れたかを記述するのは、ユーザーの責任です。

Annex 11
2.10 システムでは、すべての関連
データを定期的にバックアップする
ことが可能ですか。

S

Annex 11.7.1
中国 GMP 163
ブラジル GMP 585
Part 211、68 b

可
データをバックアップするのは、ユーザーの責任です。
システムは、すべての関連ファイルをバックアップでき
るように設計されています。

Annex 11

2.11 バックアップデータが完全か
つ正確で、データを復元する機能の
チェック、バリデーション、およびモ
ニタリングが定期的に行われていま
すか。

U

Annex 11.7.2
中国 GMP 163
ブラジル GMP 585
Part 211、68 b

－
バックアップデータの完全性と正確性を確保し、復元
データを定期的にチェック、検証、およびモニタリング
するのは、ユーザーの責任です。

臨床
コンピュータ
ガイド

2.12 保護されたシステムソフトウェ
アを経由せずに外部ソフトウェアア
プリケーションから行われるデータ
の改変、閲覧、照会、またはレポー
ト作成を阻止するための手順およ
び管理措置が実施されていますか。

S、U 臨床コンピュータガイド E 可

アプリケーションで生成された電子記録は、他のソフ
トウェアアプリケーションからアセスできない保護され
た形式で保存されます。他のアプリケーションからこ
のような記録を改変しようとした場合、記録を読み取
ろうとした時点で、その行為がシステムにより検出さ
れます。

臨床
コンピュータ
ガイド

2.13 研究データおよびソフトウェア
上のコンピュータウィルス、ワーム、
またはその他の潜在的に有害なソ
フトウェアコードを防止および検出
し、その影響を低減するための管
理措置が実施されていますか。

S、U 臨床コンピュータガイド F 可

アジレントは、Cary UV ワークステーションおよび 
OpenLab ソフトウェアを業界標準のアンチウィルスア
プリケーションと組み合わせてテストしています。ただ
し、アンチウィルスソフトウェアを実装するのは、ユー
ザーの責任です。
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3. システム、機能、およびデータに対する権限にもとづくアクセス
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10 (d)

3.1 システムへのアクセスは、権限
のある者に限定されていますか。

S、U
中国 GMP 183 163 
ブラジル GMP 579、ICH Q7.5.43

可

システムにより、システム管理者が明示的に追加した
ユーザーのみが利用できるようにアクセスが制限され
ています。各ユーザーは、一意の ID とパスワードの組
み合わせによって識別されます。システムにアクセスす
るには、その両方の情報を入力する必要があります。

3.2 各ユーザーは、そのユーザー自
身のユーザー ID とパスワードなど
によって明確に識別されますか。

S、U 複数の警告書 可

システムへの適切なアクセス権を付与するのは、ユー
ザーの責任です。各ユーザーは、一意の ID とパスワー
ドの組み合わせによって識別されます。システムにア
クセスするには、その両方の情報を入力する必要があ
ります。

臨床

3.3 ある時点における権限のある
個人の氏名、役職、およびアクセス
権限の説明を示す累積記録を維持
することができますか。

S、U 臨床コンピュータガイド 4 可

OpenLab コントロールパネルにより、氏名、説明/役
職、アクセス権限などのユーザーの詳細が記録されま
す。アクセス権限は OpenLab コントロールパネルで
設定し、すべての変更はアクティビティログに記録され
ます。プロジェクト、役割と権限、システム、ユーザー
およびグループの役割の割り当てに関するレポートを
作成することもできます。セキュリティのレビューを定
期的に実行する必要のあるラボでは、これらのレポー
トを役立てることができます。ユーザーまたはユー
ザーグループの役割と権限は、Cary UV ワークステー
ションアプリケーション内のログオンユーザーに対して
有効です。 

4. 電子監査証跡
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10(e)

4.1 オペレータがログオンや、電子
記録の作成、変更、または削除操
作を実行した日時が個別に記録さ
れる、コンピュータにより生成され
るタイムスタンプ付きの安全な監査
証跡はありますか。

S

中国 GMP 163

第五章系统

第十六条计算机化系统应当记录输入或确认关键数据人员的身份。
只有经授权人员，方可修改已输入的数据。每次修改一个已输入的
关键数据均应当经过批准，并应当记录更改数据的理由。应当根据
风险评估的结果，考虑在计算机化系统中建立一个数据审计跟踪
系统，用于记录数据的输入和修改。

可

ユーザーによるすべての操作は、コンピュータにより
生成されるタイムスタンプ付きの安全な監査証跡に記
録されます。監査証跡は、すべてのメソッドおよび結果
に対して作成されます。

FDA GLP
4.2 監査証跡には、誰がどのような
変更をいつどのような理由で行った
かが記録されますか。

S
FDA 21 CFF 58.130 e 
臨床コンピュータガイド 2 
臨床ソースデータ 3

可
監査証跡には、オペレータ、変更日時、および変更前
後の値と、変更が行われた理由が含まれます。

Annex 11
4.3 システムは、オリジナルの値か
ら電子記録が変更されたかどうか
を示す印字物を生成できますか。

S Annex 11、8.2 可

Cary UV ワークステーションのデータが変更される
と、元のファイルが変更されたこと、その日時、および
オペレータを文書化したエントリが監査証跡に作成さ
れます。監査証跡は、表示、電子形式でレビュー、お
よび印刷することができます。

監査証跡レポートは、PDF ファイルとして作成し、
OpenLab セキュアストレージに安全に保存できます。
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4. 電子監査証跡（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

FDA GMP

4.4 監査証跡には、試験で採用さ
れた、既成のメソッドに対するすべ
ての変更が含まれますか。 

4.5 このような記録には、変更理由
が含まれますか。

S Part 211.194 8b 可
メソッドについては、メソッドに対するすべての変更理
由を含む完全な監査証跡が記録されます。

4.6 監査証跡は、常に有効ですか。
また、システムユーザーが無効にで
きないようになっていますか。

S、U 警告書 可
監査証跡はコンピュータで生成され、常に有効です。
関連するアプリケーションデータファイルとともに自動
的に保存されます。

Annex 11
4.7 監査証跡は、定期的なレビュー
のために一般にわかりやすい形式
で利用できますか。

S Annex 11、9 可

監査証跡は、人間が判読して理解できる形式で設計さ
れています。  

該当するユーザーは、アプリケーションビューアでいつ
でも監査証跡を表示できます。

システムは、権限のあるユーザーが監査証跡エントリ
を電子形式でレビューするように設計されており、レ
ビューされたエントリは電子記録として恒久的に保存
されます。

4.8 監査証跡の内容は、監査証跡
情報の現実的かつ意味のあるレ
ビューを行えるように、関連する操
作のみが記録されるように設定で
きますか。

S
監査証跡のレビューに関連する Annex 11 および多くの警告書の
暗黙的要件

可

監査証跡の内容は、ユーザーが設定したり編集した
りすることはできません。監査証跡は、ユーザーまた
はエントリカテゴリでフィルタリングできます。監査証
跡でエントリの各レビューを検索することもできます。
OpenLab コントロールパネルでは、ユーザーが情報
のレビュー作業を行いやすいように、内容の表示前に
システムの監査証跡をフィルタリングできます。

Part 11
11.10(e)

4.9 記録が変更された場合、以前
記録された情報はそのまま残され
ますか。

S 可

以前に記録されたエントリは、上書きすることも変更
することもできません。これらのエントリは、記録が変
更された際でも恒久的に監査証跡に記録されます。

以前記録された情報は、その電子記録に関連付けら
れた一意のファイル名で保存されます。

Part 11
11.10(e)

4.10 監査証跡は、少なくとも電子
記録に求められる期間において維
持されますか。

S、U 可
監査証跡は、関連する電子記録とともに自動的に保
存され、その電子記録から切り離すことはできません。

Part 11
11.10(e)

4.11 監査証跡は、FDA が審査およ
びコピーできる状態にありますか。

S 可 監査証跡は、審査および印刷が可能です。

Annex 11

4.12 電子形式で保存されている電
子記録（電子監査証跡など）は、
印刷された明確なコピーが得られ
ますか。

S Annex 11、8.1 可 監査証跡は、審査および印刷が可能です。
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5. 動作およびデバイスの確認
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10(f)

5.1 必要に応じて、認められた順序
に従って手順およびイベントが実行
されるようにするための運用システ
ムチェックは設けられていますか。

S 可

一定の順序を必要とするイベントについては、システ
ムチェックによってその順序が確保されます。 

ユーザーアクセスを、保存されている承認済みメソッド
に制限するか、ファイルに電子署名して以降の変更を
防ぐことにより、QA/QC で必ず承認済みメソッドが使
用されるようにできます。

Cary UV ワークステーションでは、電子記録に関連し
てイベントの順序が適用されます。例えば、ソフトウェ
アは、必要な設定および設備が整ってから、データの
収集および分析を許可します。また、アプリケーション
を終了する前にファイルが保存されるようにします。

Part 11
11.10(g)

5.2 権限のある個人のみがシステム
の使用、記録への電子署名、運用
システムまたはコンピュータシステ
ムの入出力デバイスへのアクセス、
記録の改変、または操作を行えるよ
うにするための権限の確認は行わ
れていますか。

S Part 211、68 b 可

アプリケーションおよび記録へのアクセスは、割り当て
られた権限に基づいて制御および制限されますが、こ
れを設定できるのは権限のあるユーザーまたは管理
者ユーザーです。

5.3 システムは、データ入力、変更、
確認、または削除を行ったオペレー
タを日時ととも記録するように設計
されていますか。

S Annex 11、12.4 可
システムで操作を行うオペレータの身元は、監査証跡
およびアクティビティログの両方に記録されます。

Part 11
11.10(h)

5.4 システムでは、必要に応じて
データの入力元または操作の指示
元の有効性を判断するためのデバ
イスチェックを利用できますか。

S

この要件には、有効な解釈が 2 つあります。すなわち、システムは
次のように設計されていなければなりません。 

指示を「ソース」（すなわち機器）へ、または「ソース」からデータ
を送信する前に、コンピュータとデータ入力「ソース」間の通信が
適切であることを確認すること

システムで作成される規制対象の記録に、データの「ソース」（す
なわち、どの機器またはコンポーネントがデータを生成したか）が
明確に示されていること

可

1.システムは、機器とワークステーション間に有効な
接続を継続的に確保するように設計されています。

2.システムは、機器モデルとシリアル番号を認識し、これ
らの情報をデータソースとして監査証跡に記録します。

注：コンピュータワークステーションは、前述のサポー
トされているトポロジーセクションで定義されます

Part 11
11.10(i)

5.5 電子記録/電子署名システムを
開発、メンテナンス、または使用す
る者が、その者に割り当てられた
職務を遂行するための教育および
トレーニングを受け、経験を積ん
でいることを証明する文書があり
ますか。

U
中国 GMP 18 
ブラジル 571

－

電子記録および電子署名システムを開発、メンテナ
ンス、または使用する者が、これらの職務を遂行する
ために必要な教育およびトレーニングを受け、経験を
積んでいることを証明する文書を維持するのは、ユー
ザーの責任です。

Cary UV ワークステーションに携わるアジレントの従
業員は、それに関連するデータインテグリティのトレー
ニングを受けています。

5.7 従業員は、この手順に関するト
レーニングを受けていますか。

U Part 11 11.10 (j) の暗黙的要件 －
スタッフのトレーニングを実施するのは、ユーザーの責
任です。
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5. 動作およびデバイスの確認（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.10 (k)

5.8 次のものを含む、システム関連
文書に関する適切な管理措置が設
けられていますか。

(1) システムの運用およびメンテナ
ンスに関する文書の配布、アクセス、
および使用に対する適切な管理

(2) システム関連文書の作成および
改訂が時系列で文書化された監査
証跡を維持するための改訂および
変更の管理手順

U

中国 GMP 161

第五章系统

第十一条应当有详细阐述系统的文件（ 必要时，要有图纸），并须
及时更新。此文件应当详细描述系统的工作原理、目的、安全措施
和适用范围、计算机运行方式的主要特征，以及如何与其他系统
和程序相接。

－
システム関連の文書化に関する管理措置を確立する
のは、ユーザーの責任です。

Part 11
11.10(i)

5.9 システム関連の文書の作成およ
び改訂を時系列で文書化した監査
証跡を維持するための改訂および
変更の管理手順は確立されていま
すか。

S、U

第五章系统

第十七条计算机化系统的变更应当根据预定的操作规程进行，操
作规程应当包括评估、验证、审核、批准和实施变更等规定。计算
机化系统的变更，应经过该部分计算机化系统相关责任人员的同
意，变更情况应有记录。主要变更

应当经过验证。

可

アジレントは、Cary UV ワークステーションおよび 
OpenLab ソリューションの開発およびテスト文書を維
持しています。ユーザーは、要求することでこの文書
を確認することができます。

ユーザーには、それぞれが保有するシステムおよび関
連する変更に関する文書をそのままの状態で維持する
ことが期待されます。

6. データの完全性、日時の正確性
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Annex 11

6.1 他のシステムとデータを電子的
に交換するコンピュータ化システム
には、正確で安全に入力され、デー
タが処理されるように適切なチェッ
クが組み込まれていますか。

S Annex 11.5 － このような機能はシステムに実装されていません。

Annex 11

6.2 データの正確性を確認するた
めに追加でチェックする機能はあり
ますか。

（このチェックは、他のオペレータま
たはバリデーション済みの電子的
手段で行うことができます）

S、U

Annex 11-6 
ブラジル GMP 580 
ICHQ7-5.45

第五章系统

第十五条当人工输入关键数据时（例如在称重过程中输入物料的重量和
批号） ，应当复核输入记录以确保其准确性。这个复核可以由另外一个操
作人员完成，或采用经验证的电子方式。必要时，系统应当设置复核功能，
确保数据输入的准确性和数据处理过程的正确性。

－ このような機能はシステムに実装されていません。

臨床
コンピュータ
ガイド

6.3 システムの正しい日時を維持す
るための管理措置は確立されてい
ますか。

S、U 臨床コンピュータガイド D.3 可

アジレントは、システムの日時の正確性を確保するた
めに、タイムサーバーを参照するようシステムを設定
することをおすすめします。この設定と制御はオペレー
ティングシステムで行います。
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6. データの完全性、日時の正確性（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

臨床
コンピュータ
ガイド

6.4 日付または時刻の変更は、権
限のあるスタッフのみが行えます
か。また、システムの日付または時
刻のずれが検出された場合に、そ
のスタッフに通知されますか。

S、U 臨床コンピュータガイド D.3 可

Cary UV ワークステーションではオペレーティングシ
ステムを使用して、Windows のローカル時刻と同期
します。

次の作業は、ユーザーの責任で実施してください。

 – Windows の時間設定へのアクセスと管理を、
承認を受けた担当者に限定する。

 – Windows の時間を正確に設定および維持す
る手順コントロールを管理する。

臨床
コンピュータ
ガイド l

6.5 複数のタイムゾーンにまたがる
システムに対して、参照されている
タイムゾーンが明確にわかるタイム
スタンプが実装されていますか。

S、U 臨床コンピュータガイド D.3 可

監査証跡、電子署名、メソッドおよび結果レポート、ア
クティビティログは、 UTC 形式で表示されます。メソッ
ド、バッチ結果ファイルはローカルマシン時刻で表示
されます。 

7. オープンシステムの管理（オープンシステムにのみ適用）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.30

7.1 電子記録の真正性および完全
性、さらに該当する場合は機密性
をその作成から受領まで確保するよ
う考案された手順および管理措置
が設けられていますか。

S、U －
システムは、21 CFR Part 11.3 (b) (9) で定義される
「オープン」システムとして導入することを目的として
いません。

Part 11
11.30

7.2 状況に応じて必要な場合に記
録の真正性、完全性、および機密
性を確保するために、文書の暗号
化や適切なデジタル署名規格の使
用などの追加措置が講じられてい
ますか。

S －
システムは、21 CFR Part 11.3 (b) (9) で定義される
「オープン」システムとして導入することを目的として
いません。
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8. 電子署名 – 署名の明示および署名/記録の関連付け
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Annex 11

8.1 電子署名を使用する場合、企
業の範囲内で電子署名に手書き署
名と同じ効力がありますか。電子署
名は、該当する記録に永久的に関
連付けられていますか。

電子署名に署名日時が含まれてい
ますか。

S、U

Annex 11.14 
ICH Q7.6.18

第五章系统

第二十三条电子数据可以采用电子签名的方式， 
电子签名应当遵循相应法律法规的要求。

可

ユーザーは、電子署名の法的効力を確立する必要が
あります。

署名は該当する記録に永久的に関連付けられ、最終
的なレポートに含めることができます。署名された電
子記録には、署名者の氏名、署名日時、および署名の
意味が示されます。

Part 11
11.50 (a)

8.2 署名された電子記録には、署
名に関連した情報が次に示す項目
を含みますか。

(1) 署名者の印字氏名  
(2) 署名が行われた日時 
(3) 署名に関連付けられた意味
（レビュー、承認、責任、作成者な
ど）

S 可

アプリケーションで作成されるレポートには、次の情
報が示されます。

1) 署名者の氏名と署名レベル

2) 署名が行われた日時

3) 署名の理由を示すために強制的に入力されたコメ
ント

Part 11
11.50 (b)

8.3 この項の段落 (a)(1)、(a)(2)、
および (a)(3) に示した項目には、
電子記録と同一の管理が実施され
ますか。また、人間が判読可能な形
式の電子記録（電子的表示や印刷
物など）の一部として含まれていま
すか。

S 可
すべての電子署名の構成要素が表示され、印刷され
ます。

Part 11
11.70

8.4 電子記録を改ざんする目的で署
名を通常の方法で削除、コピー、ま
たは転送できないように、電子署名
および手書き署名は、該当する電子
記録に関連付けられていますか。

S 可
電子署名は結果およびメソッドファイルに埋め込まれ、
レコード間またはファイル間で転送することはできま
せん。

Part 11
序文

8.5 一定期間にわたって入力や操
作がまったく行われなかった場合に
ユーザーを「ログアウト」する自動
ログアウト機能が設けられていま
すか。

S
Part 11 序文 
第 124 項

可
セッションの自動ロックにより、ユーザーを自動的に
ログアウトするまでの時間を設定できます。
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9. 電子署名の一般要件と署名の構成要素および管理
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.100(a)

9.1 電子署名はそれぞれ一個人に
一意のもので、他人が再使用した
り、他人に再割り当てされることは
ありませんか。

S、U 可

システムでは、重複したユーザー ID を使用することは
できません。各ユーザーは、他のユーザーが使用でき
ない一意のログイン、すなわち一意の署名を持ちます。
システム内ではユーザー名を一意にする必要があり、
別の個人に再割り当てすることはできません。

ユーザーが企業の Windows ログインを使用してユー
ザーを認証している場合、2 人のユーザーが同じユー
ザー ID とパスワードの組み合わせを使用することは
できません。ただし、ユーザー名とパスワードポリシー
を管理するのは、ユーザーの責任です。

Part 11
11.100(b)

9.2 組織は、個人の電子署名また
は電子署名の構成要素を設定、割
り当て、認証、あるいは認可する場
合、事前にその個人の本人確認を
行っていますか。

U －
個人の電子署名または電子署名の要素を設定、割り
当て、認証、あるいは認可する前に、その個人の本人
確認を行うのは、ユーザーの責任です。

Part 11
11.100 (c)

9.3 電子署名を使用する者は、その
使用前または使用時に、1997 年 
8 月 20 日以降に使用されている
システム内の電子署名が従来の手
書き署名と同等の法的拘束力を持
つよう意図されたものであることを 
FDA に対して証明していますか。

9.4 電子署名を使用する者は、FDA 
の要請に応じて、特定の電子署名
が署名者の手書き署名と同等の法
的拘束力を持つことを示す証明書
または宣誓書を追加で提出してい
ますか。

U －
電子署名を使用する個人がこれらの要件を満たしてい
ることを確認するのは、ユーザーの責任です。

Part 11
11.200(a)
(1)

9.5 バイオメトリックスによらない
電子署名では、識別コードとパス
ワードなど、少なくとも 2 つの識別
構成要素が使用されていますか。

S、U 可
電子署名を行うには、識別コード（ユーザー ID）とパ
スワードの両方が必要です。

Part 11
11.200(a)
(1) (i)

9.6 制御されたシステムのアクセス
の連続的な期間内にユーザーが一
連の署名を行わない場合、それぞ
れの署名の実行にはすべての電子
署名コンポーネントが必要ですか。

S 可
電子署名を行う場合は、常に識別コード（ユーザー 
ID）とパスワードの両方が必要になります。
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9. 電子署名の一般要件と署名の構成要素および管理（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.200(a)
(1) (ii)

9.8 制御されたシステムのアクセス
の連続的な期間内にユーザーが一
連の署名を行わない場合、それぞ
れの署名の実行にはすべての電子
署名コンポーネントが必要ですか。

S 可

制御された 1 回のアクセス期間中、ある個人がアプリ
ケーション内で一連の文書に署名する場合、そのユー
ザーは、最初の署名時に 3 つの署名の構成要素、す
なわちユーザー ID、パスワード、および署名の意味を
入力する必要があります。

Part 11
11.200(a)
(2)

9.9 バイオメトリックスによらない
電子署名が所有者本人のみによっ
て使用されるようにするための管
理措置が実施されていますか。

S 可

OpenLab ソリューションと Windows では、管理者
が新規アカウントのユーザー、またはパスワードを忘
れてしまったユーザーに初期パスワードを割り当て、
そのパスワードを初回ログイン時に変更するようユー
ザーに要求することができます。これにより、ユーザー 
ID /パスワードの組み合わせは、その担当者のみが知
り得る情報になります。OpenLab ソリューションで、
企業の Windows NT ログインを使用してユーザーま
たは OpenLab 管理ユーザーを認証している場合、複
数のユーザーが同じユーザー ID /パスワードの組み合
わせを使用することはできません。ユーザー名とパス
ワードを他のラボメンバーと共有しないようにするこ
とは、ユーザーの責任です。

Part 11
11.200(a)
(3)

9.10 2 名以上の協力がない限り、
個人の電子署名の使用を所有者本
人以外の者が試みることができな
いように、電子署名が管理され、運
用されていますか。

S、U 可

OpenLab ソリューションでは、ユーザー ID とパスワー
ドを使用して電子署名を開始します。アプリケーショ
ンユーザーのパスワードはデータベース内に暗号化さ
れて格納されており、ソフトウェア内のすべての場所で
アスタリスクで表示されます。

OpenLab ソリューションでは、管理者が新規アカウン
トのユーザー、またはパスワードを忘れてしまったユー
ザーに初期パスワードを割り当て、そのパスワードを
初回ログイン時に変更するようユーザーに要求するこ
とができます。これにより、ユーザー ID /パスワードの
組み合わせは、その担当者のみが知り得る情報になり
ます。所有者本人以外の者が電子署名を不正利用す
るためには、ユーザーとシステム管理者による意図的
な協力が必要となります。

Part 11
11.200(b)

9.11 バイオメトリックスにもとづく
電子署名は、所有者本人以外の者
が使用できないように設計されてい
ますか。

S －
このシステムではバイオメトリック署名を使用できま
せん。
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10. 識別コードとパスワードの管理
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.300(a)

10.1 2 名の者が同一の識別コード
とパスワードの組み合わせを持つ
ことがないよう、識別コードとパス
ワードの各組み合わせの一意性を
維持するための管理措置が実施さ
れていますか。

S、U 可

Cary UV ワークステーション認証は、ドメインレベル
のユーザーの使用など、Windows ユーザー管理に関
連付けることができます。Windows のユーザーとグ
ループ管理を使用している場合、管理者は Windows 
パスワードポリシーを適切に設定できます。

OpenLab ソリューションで、企業の Windows ドメ
インログインを使用してユーザーまたは OpenLab ソ
リューション管理ユーザーを認証している場合、複数
のユーザーが同じユーザー ID /パスワードの組み合わ
せを使用することはできません。

Part 11
11.300(b)

10.2（例えば、同一パスワードの長
期使用などの事象に対する対策とし
て）識別コードおよびパスワードの
発行が定期的にチェック、取り消し、
または見直されるようにするための
管理措置が実施されていますか。

S、U 可

Cary UV ワークステーション認証では Windows ドメ
イン認証を使用できるため、Windows パスワードポ
リシー設定の一部としてパスワード更新間隔を設定し
ています。管理者は、パスワードの定期的な自動更新
間隔を定義できます。また、ユーザーが同じパスワー
ドを繰り返し使用しないようにしています。

OpenLab ソリューションで管理しているユーザーは、
パスワードが定期的に自動更新されるように設定でき
ます。
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10. 識別コードとパスワードの管理（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Part 11
11.300(c)

10.3 識別コードまたはパスワード
情報を保持または生成するトーク
ン、カード、およびその他のデバイ
スが遺失、盗難、または紛失したり、
その情報が漏洩した可能性がある
場合に、これらのデバイスを電子的
に無効にし、適切かつ厳格な管理
措置に従って一時的または永久的
な代替品を発行するための手順が
設けられていますか。

U

第五章系统

第十四条数据的输入或修改只能由经许可的人员进行。杜绝未经
许可的人员输入数据的手段有：使用钥匙、密码卡、个人密码和
限制对计算机终端的访问。应当就输入和修改数据制订一个授权、
取消、授权变更，以及改变个人密码的规程。必要时，应当考虑系
统能记录未经许可的人员试图访问系统的行为。对于系统自身缺
陷，无法实现人员控制的，必须具有书面程序，相关记录本及相关
物理隔离手段，保证只有经许可的人员方能进行操作。

－ これらの手順を確立するのは、ユーザーの責任です。

Part 11
11.300 (d)

10.4 パスワードまたは識別コード、
あるいはその両方の不正使用を防
止し、システムを不正に使用しよう
とする行為を検出してシステムセ
キュリティ部門と、必要であれば組
織の経営陣に直ちに緊急報告する
ための保護措置は設けられていま
すか。

U

第五章系统

第十四条数据的输入或修改只能由经许可的人员进行。杜绝未经
许可的人员输入数据的手段有：使用钥匙、密码卡、个人密码和
限制对计算机终端的访问。应当就输入和修改数据制订一个授权、
取消、授权变更，以及改变个人密码的规程。必要时，应当考虑系
统能记录未经许可的人员试图访问系统的行为。对于系统自身缺
陷，无法实现人员控制的，必须具有书面程序，相关记录本及相关
物理隔离手段，保证只有经许可的人员方能进行操作。

－
これらの保護措置を確立するのは、ユーザーの責任
です。

Part 11
11.300(e)

10.5 識別コードまたはパスワード
情報を保持または生成するトーク
ンやカードなどのデバイスが正常に
機能し、不正に改変されていないこ
とを確認するために、これらのデバ
イスを導入時および以後定期的に
テストするための管理措置は設け
られていますか。

U －

これらのデバイスが正常に機能し、不正に改変されて
いないことを確認するために、デバイスを導入時およ
び導入以降定期的にテストするための管理措置を確
立するのは、ユーザーの責任です。

11. システムの開発とサポート
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

Annex 11
11.1 ソフトウェアまたはシステム
は、適切な品質管理システムに従っ
て開発されましたか。

S、U

Annex 11 4.5 
ブラジル GMP 577 
GAMP

これは、システム供給元とユーザーがともに責任を負う要件です。
ユーザーは、ソフトウェアが品質管理システム（QMS）の枠組みに
従って開発されていることを証明する文書を提出するよう供給元に
請求する必要があります。

第二章原则

企业应当能够提供与供应商质量体系和审计信息相关的文件。

可

アジレントのソフトウェアは、ISO 9001 に適合したア
ジレントのライフサイクルに従って開発およびテストさ
れています。ライフサイクルのチェックポイントでの成
果物は、経営側によってレビューおよび承認されてい
ます。製品は、機能仕様、性能仕様、および出荷時の
リリース基準に適合していました。
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11. システムの開発とサポート（続き）
Part 11
他

要件 S、U 関連するその他の規制およびコメント 可/不可
「可」の場合は具体的に要件がいかに満たされるか、
「不可」の場合はユーザーに推奨される事柄

ブラジル

11.2 ソフトウェア供給元がソフト
ウェアおよび保守サービスを下請け
に出している場合、正式な契約が
存在しますか。その契約には、請負
業者の責任が規定されていますか。

S、U

ブラジル GMP 589

これは、システム供給元とユーザーがともに責任を負う要件です。
供給元は、下請業者との間でこのような契約を締結する必要があ
り、ユーザーは、契約が締結されていることを確認する必要があり
ます。

第二章原则

第四条企业应当注重计算机化系统供应商的管理，制定相应的操
作规程。供应商提供产品或服务时（如安装、配

置、集成、验证、维护、数据处理等）， 企业应当与供应商签订正式
协议，明确双方责任。

可

アジレントは、すべてのサプライヤに対して正式な契
約を義務付けており、ISO 9001 サプライヤ品質管理
ポリシーに従っています。

ICH Q10

11.3 外部委託された（開発および
サポート）業務について、委託側と
受託側との間に書面による契約が
存在しますか。

S、U ICHQ10、2.7 c －

アジレントは、すべてのサプライヤとの間で正式な契
約を締結するよう義務付けています（「LSCA Quality 
Manual（LSCA 品質マニュアル）」のセクション 7.4 
をご覧ください）。

ICH Q10

11.4 関連する関係者（請負業者）
の品質に関連する業務の責任およ
びコミュニケーションプロセスが定
義されていますか。

S、U ICHQ10、2.7 c －

アジレントは、すべてのサプライヤとの間で正式な契
約を締結するよう義務付けています（「LSCA Quality 
Manual（LSCA 品質マニュアル）」のセクション 7.4 
をご覧ください）。

Part 11
11.10(i)

11.5 ソフトウェアを開発およびサ
ポートするスタッフはトレーニング
を受けていますか。

S、U

これは、システム供給元とユーザーがともに責任を負う要件です。
供給元はそのスタッフにトレーニングを受けさせる必要があり、
ユーザーは、例えばソフトウェア開発者がトレーニングを受け、この
トレーニングが文書化されていることを監査によって確認する必要
があります。

第三章人员

第五条计算机化系统的 �生命周期� 中所涉及的各种活动，如验
证、维护、管理等，需要各相关的职能部门人员之间的紧密合作。
在职责中涉及使用和管理计算机化系统的人员，应当接受相应的
使用和管理培训。确保有适当的专业人员，对计算机化系统的设
计、验证、安装和运行等方面进行培训和指导。

可

アジレントは、すべてのサプライヤとの間で正式な契
約を締結するよう義務付けています（「LSCA Quality 
Manual（LSCA 品質マニュアル）」のセクション 7.4 
をご覧ください）。
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