
技術概要

 

はじめに
Agilent CrossLab コンプライアンスサービスは、アジレント認定サービスエンジニアが実施する適格性
評価方法であり、お客様の組織全体で十分に機能する堅牢性を備えています。このサービスは 1 つに
まとめられた包括的な適格性評価プロトコールで、完全に自動化されたソフトウェアプログラムであり、
米国で特許取得済みの Agilent Automated Compliance Engine（ACE）をもとに構築されています。
一貫した構成の電子レポート、電子記録、および電子署名を提供することで、コンプライアンスの確認
をスピードアップし、規制関連リスクをほぼ完全に排除します。 

CrossLab コンプライアンスには、法規制関連のリスクを低減する次のような特長があります。

 – 機器とほぼすべての主要クロマトグラフィーデータシステムを総合的に評価可能

 – 標準操作手順書（SOP）に合わせて試験を柔軟に構成可能

 – 完全自動によりプロトコールを確実に遵守

 – 電子レポートと署名

ACE ソフトウェアは、USP <1058> および FDA が指定するデータインテグリティとトレーサビリティの
要件を全面的に満たせるように設計されています。アジレント認定サービスエンジニアは、ACE を使用
して、お客様が承認した機器適格性確認計画（EQP）に従い、システムの検査スケジュールを作成し
ます。試験は、ご使用の制御およびデータ取り込みソフトウェア（クロマトグラフィーデータシステムなど）
で実行します。検査結果は機器適格性評価レポート（EQR）に統合され、EQP に記載された承認基準
に照らして合格/不合格判定が提示されます。

ACE はお客様のラボの環境や要件に合わせて、さまざまな構成で導入できます。最もシンプルな方法は、
このソフトウェアアプリケーションをローカルハードドライブに格納して、ホストコンピュータから実行する
方法です。ローカルハードドライブは、持ち運び可能な自己完結型の環境であり、ホストコンピュータの
ファイル容量や設定に影響を与えることはありません。これにより、電子的な手順コントロールを持ち
運び可能な環境で実現し、Part 11 への完全準拠に必要となる包括的なトレーサビリティを提供できます。
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また、お客様のネットワーク内のコンピュー
タ（PC またはサーバー）にアジレントが直接 
ACE ソフトウェアをインストールすることも可
能です。この方法には、データソースとの統合
が緊密になり、ワークフローの文書化がシン
プルになるという利点があります。また、既存
のネットワーク制御の対象となる場合もあり
ます。

ネットワークへの ACE の導入は、ネットワーク 
ACE と呼ばれ、本技術概要で詳しく取り上げ
ます。導入後は、アジレント認定サービスエン
ジニアが、ACE ソフトウェアを使用して適格性
評価サービスを実行し、適切な技術管理を提供
することにより、データインテグリティのベスト
プラクティスへの準拠が可能になります。

ネットワーク ACE 導入の主な
利点
図 1 の概念図は、操作とデータ転送プロセス
に関連する主な手順とネットワークリソースを
示しています。この導入の明確な利点は、適
格性評価のプロセスに関連するすべてのコン
ポーネントを同一のネットワーク環境に配置
して、共通のデータアクセスおよび制御手順
を適用できることです。

データ転送プロセスは、適格性評価サービス
全体にわたって、お客様の制御下に置かれま
す。アジレント認定サービスエンジニアは、
お客様の IT ドメインポリシーとアクセス制御
手順に従って、ラボネットワーク内のデータの
保管場所とアクセス制御を設定します。データ
バックアップの手順は、既存のものと同じラボ
ガイドラインに従って設定することができます。 

EQP および EQR は、永久記録のため一元的
に保存し、複数の承認を得るために回覧する
ことができます。EQP に、QA 指示ごとの有資
格者が電子署名することも可能です。

表 1 は、ローカルハードドライブベースの導
入とネットワーク ACE 構成の主な特徴を比較
しています。

図 1. ネットワーク Agilent ACE の導入

特長 ローカルハードドライブ ネットワーク ACE – 直接（P2P） ネットワーク ACE – RDS/Citrix/クラウド

Part 11 コンプライアンスソフトウェア

トレース可能な機器データ ネットワーク内で構成可能 ネットワーク内で構成可能

生データの記録 DVD 上 ネットワーク内で構成可能 ネットワーク内で構成可能

EQP/EQR 保管場所 DVD 上 ネットワーク内で構成可能 ネットワーク内で構成可能

EQP 署名 外部 EQP エディタで使用可能 EQP エディタで使用可能

セッションログのレビュー（監査証跡） 静的レポート ログビューワで使用可能 ログビューワで使用可能 

バックアップ手順 － IT ポリシー /手順の一部 IT ポリシー /手順の一部

アクセスセキュリティ － 基本的な権限 拡張された権限

シンクライアント － －

表 1. ローカルハードドライブベースの導入とネットワーク ACE の構成

お客様の CDS

ネットワークバックボーン

ACE ノード

ACE ノード 
ACE にデータを直接インポート"

ACE 仮想ビューワからの
アクセスを通じて、ACE ノード上で

データを処理

ACE 仮想ビューワ
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ACE 構成での検討事項
ラボの多様な適格性評価のニーズに応えられ
るように、ネットワーク ACE には複数のインス
トール方法があり、それによってアジレントが
実施するサービスの柔軟性と利便性が高まり
ます。ネットワーク ACE 構成は 3 種類あり
ます。 

 – 直接的なピアツーピア構成：ACE ソフト
ウェアをお客様のネットワークに接続された 
PC ノードにインストールします。追加のア
カウントや技術的な制御は使用しません。
このため、操作はホスト PC のネットワー
ク設定によって制御されます。機器を制御
するクロマトグラフィーデータシステムから
の通信およびデータアクセスを各ポートで
確実に実行するために、いくつかの手動
設定が必要です（詳細については、ネット
ワーク ACE サイト準備チェックリストを参
照してください）。

 – Microsoft リモートデスクトップサービス
（RDS）構成：この構成では、ネットワー
ク権限とデータトラフィックが簡単化され
ます。このモードでは、ホストコンピュー
タから ACE を容易に操作でき、ネットワー
ク内の他のアプリケーションと共通のアク
セスや特権について、利便性のある制御
を維持できます。

 – 完全に統合されたシンクライアント環境
（例えば、Citrix）：この構成では、より高
度で高機能なネットワークアプリケーショ
ン管理が可能になります。ラボネットワー
ク内での Citrix の設定と構成で定義され
ているように、柔軟性の高い操作が実現し
ます。

アジレント認定サービスエンジニアが、これら
すべての構成でネットワーク ACE を使用できる
ように、導入時にアカウントの設定が必要とな
ります。アカウント設定には、適格性確認済み
の装置で作成したデータファイルへのアクセス
と、ACE 作業ディレクトリ内の構成ファイル、
および結果ファイルの読み取り権限と書き込み
権限が含まれます。ディレクトリの場所と許可
は、手動（直接ネットワーク ACE）で管理する
ことも、RDS/Citrix/クラウド環境を使用して
より広範囲に管理することもできます。

アカウントは、お客様の IT ドメインポリシーに
従って作成した後、機器適格性評価サービスを
実行する能力が確実に保たれるように、その
ドメイン内で管理する必要があります。

ネットワーク ACE のインストールには、分散
クロマトグラフィーデータシステムの通常の
運用で求められる以上の追加のネットワーク
機能は必要ありません。つまり、適格性評価
済みのネットワークであれば、目的の用途に
おけるデータトラフィックや適合性などに関す
る要件を満たしているため、そのようなネット
ワークにネットワーク ACE をインストールする
場合、追加の適格性評価要件はありません。

ACE アプリケーションの 
インストール時および稼動時の
自己適格性評価
ACE は、アジレントのライフサイクル品質プロ
グラムの下で開発された、商用オフザシェルフ
（COTS）のアプリケーションです。すべての 
ACE リビジョンは検証済みで、ステータスを
文書化したバリデーション証明書が付属して
います。

ACE のインストールでは、メディア（USB ドラ
イブ、ネットワークなど）の使用、サーバー構成
（直接ネットワーク ACE、RDS/Citrix/クラウド） 
に関係なく、目的の用途への適合性が確認
されます。この適格性評価は、ソフトウェアの
インストールの最後に自己 OQ 機能によって
自動的に実行され、インストール検証レポート
に記載されます。 

アジレントは、ACE アプリケーションの適格性
評価を実施してレポートを提供します。ACE 
適格性評価プロセスには、次の項目が含まれ
ています。

 – CrossLab ソフトウェア検証試験（SVT）
により、ファイルフットプリントの適切なイン
ストールと使用された構成設定を評価し
ます。

 – 簡潔な自己適格性評価レポートがサマリ
レポートとともに常に提供されます。計算
エンジンを構成する個別の試験ユニットに
ついて詳細に記述した自己適格性評価
レポートも、ご要望に応じて提供します。

 – ネットワーク ACE 導入のインストール評価
レポートには、インストールチェックリスト
と、アプリケーションへのアクセス権限を
検証するセキュリティテストが含まれてい
ます。



ACE ソフトウェアの 
アップデート、リビジョン、 
メンテナンス
ACE は、分析機器適格性評価（AIQ）サービス
を実施するために、アジレント認定サービスエ
ンジニアが使用します。日常的な運用では定
期的なアップデートは必要ありません。新しい
リリースが必要な場合（例えば、新しい機器
適格性評価項目の追加時やバグ修正に対処す
る品質の強化時）、アジレントは文書を提供し
てお客様の承認を得ます。手順は、ネットワー
ク接続された他のラボソフトウェアポリシーと
同様に、標準の変更管理手順に従ったものと
なります。ACE のアップデートやアップグレード
の適格性の確認は、アジレント認定サービス
エンジニアが前述の自己適格性評価を使用
して実施します。

データの維持とバックアップ
ネットワーク ACE をインストールすることに
より、適格性評価の計画からレポート作成まで、
適格性評価の文書を一元的に保管して管理
することが可能になります。ACE が生成した
データの場所、許可、保持は、お客様が策定
したデータアクセスと保持の基準に沿って管
理されます。

また、アジレントが展開できる Agilent 
OpenLab Enterprise Content Manager
（ECM）は、レポートを自動で保存する機能や、
サーバーベースの監査証跡、バージョニング
機能を備えています。

データバックアッププロセスの頻度などの詳細
項目は、お客様が定義して管理できます。

FAQ

ACE をインストールすると、ネットワーク
の再適格性評価が必要になりますか?
いいえ、必要ありません。ACE はネットワーク
にも、他のクライアントやネットワークノード
にインストールされた他のアプリケーションに
も、影響を与えることのないアプリケーション
です。直接（ピアツーピア）ネットワーク ACE 
型の場合は、ACE ソフトウェアの動作中、いく
つかのポートを開いた状態にしておく必要が
あります。このため、お客様の IT 変更管理ポリ
シーによっては追加の適格性評価が必要とな
る場合があります。これは、RDS/Citrix/クラ
ウド版のネットワーク ACE 導入の場合は必要
ありません。

ACE のインストール後、管理の責任を 
負うのは誰ですか？
ACE は、AIQ サービスを実施するアジレン
ト認定サービスエンジニアが使用します。
RDS/Citrix/クラウド環境へのインストールで
は、アカウント、アクセス権、アプリケーション
の導入に関する要件があり、それらをお客様
の IT ドメインポリシーに従ってセットアップし
維持する必要があります。インストール後は、
アジレントの担当者が使用するドメイン上のア
カウントを、お客様の責任で維持していただく
ことになります。

ACE の適格性評価（プロトコール、レポー
トなど）に責任を負うのは誰ですか。
ACE は、アジレントのライフサイクル品質プロ
グラムの下で開発された COTS アプリケー
ションです。ACE をインストールする際は、イン
ストール先にかかわらず、適格性が確認され
ます。ACE の適格性評価には、IQT レポート
を含む自己適格性評価が使用されます。自己
適格性評価では、次の文書が提供されます。

 – ファイルフットプリントと使用した設定の
正当性を評価する SVT レポート

 – 簡潔な自己適格性評価のアセスメント

 – 詳細版の自己適格性評価レポート（ご依
頼があった場合のみ）

 – ネットワーク ACE の導入は、インストール
チェックリストに従って実施されます。これ
には、ネットワーク ACE での権限を検証
する基本セキュリティテストが含まれます。

ソフトウェアはどれくらいの頻度でアップ
デートが必要で、どのように管理されて
いますか？
ACE はアジレント担当者が AIQ サービスを実
施するために使用します。日常的な運用では
定期的なアップデートは必要ありません。新
しいリリースでカバーされる変更（新しいモ
ジュールなど）の適格性を確認する場合を除
き、新しいプロトコールバージョンのインストー
ルは不要です。ACE プラットフォームでは、
バグ修正による品質強化のためのアップデー
トのみが必要となります。新たに提供された 
ACE リリースをインストールするかどうか、いつ
インストールするかは、ラボの機器の適格性
評価のニーズに応じて決定します。

ソフトウェアのアップデート後に、ACE の
適格性を再確認する必要はありますか?
あります。ACE をインストールする場所に関係

適格性評価が実施されます。ネットワーク 
ACE の導入では、ネットワーク ACE の詳細
項目を網羅したインストールチェックリストを
使用します。 

ACE は、アジレント製以外のクロマトグ
ラフィーデータシステムと使用することが
できますか？
はい、できます。ACE は、すべての主要クロマト
グラフィーデータシステムと互換性があります。
分析機器の適格性評価は、日常運用で使用
されているシステムと同様に、機器を制御する
ネイティブ CDS を用いて実行されます。
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